
 

Haber İsmi : Web sitesi güvenliğini 
nasıl sağlarsınız? 

Tarih : 23.01. 2016 

 

 
Web sitesi güvenliğini nasıl sağlarsınız? 
 

 
 
Web sitesi güvenliği en az önem verilen fakat bir saldırı başınıza geldiğinde en büyük 
problemleri başınıza açan konuların başında gelir. Web siteniz hackerlar tarafından, 
donanımsal hatalardan,  ve yazılım/tasarım hatalarından dolayı sizi zor duruma sokarlar. 3 
başlık birbirinden bağımsız gibi gözüksede hepsi web sitenizin güvenliğini tehdit ederler. 
Peki web sitenizi nasıl güven altına alırsınız? 
1.​Wordpress, OpenChart vb. servisler kullanıyorsanız mutlaka yazılımın güncel 
olduğundan emin olun​İçerik yönetimi yazılımları popüler olmasına rağmen ataklara karşı 
açıklardır. Bu sebeple güncellemeleri takip edip web sitenizin yazılımının mutlaka güncel 
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olmasına dikkat edin. Eğer size özel bir yazılım kullanmışsanız bu yazılımın açıklarını 
tespit edip hemen güncelleme yapılması gerekir. 
2.​Sitenizin yazılımsal yedeklerini her gün server üzerinde alın. 
 
Server ayarları ile günlük olarak yedekleme yapın, günlük yedekleme dosyalarını aylık 
olarak programlanmış yedekleme periyodları ile destekleyin. Böylece atağa maruz 
kalsanız bile hızlı bir şekilde eski hale dönebilirsiniz. 
 
 
3.​Panel giriş şifrelerinizde komplex rakam, sayı ve sembol karışımı kokteyller 
kullanı. 
 
Dijital yaşamın en önemli kurallarından biri tahmin edilemez olmaktır. Doğum gününüz, 
adınızın ilk harfleri vb. kolay tahmin edilebilecek şifreleri panel girişi gibi önemli alanlarda 
kullanmayın. 
4.​SSL sertifikaları ile kullanıcılarınızı koruyun. 
 
Şifrelemeli iletişim sağlayan SSL sertifikalı HTTPS sayfaları ile kullanıcılarınızın özel 
bilgilerini dış ataklardan koruyun. 
5.​Serverınızı malware, adware gibi yazılımlara korunaklı hale getirin. 
 
DDOS atakları, malware, adware gibi atak yöntemleri savunmasız serverları hızlı bir 
şekilde ele geçirebilir. Bu ataklara maruz kalmadan önce önleminiz alabilir veri kaybından 
zamanında kurtulabilirsiniz.​Novasta e-güvenlik sistemi​ web sitenizin güvenliğini son 
teknoloji yazılımlar ile kontrol altında tutar. DDOS gibi ataklar başlar başlamaz farkına 
varıp korunma yöntemlerini uygular. 
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